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Introduccion

¢ Qué son los datos personales?

Los datos personales son toda aguella informacion sobre una persona fisica identificada
o identificable; se considerard persona fisica identificable toda persona cuya identidad
pueda determinarse, directa o indirectamente, en particular mediante un identificador,
como por ejemplo un nombre, un nimero de identificacion, datos de localizaciéon, un
identificador en linea o uno o varios elementos propios de la identidad fisica, fisioldgica,
genética, psiquica, econdmica, cultural o social de dicha persona.

Nombre y apellidos DNI Numero de Teléfono
Matricula del coche Dato Personal E-mail
Historial médico Numero de cuenta
Foto /Video /Voz

¢Por qué hay que protegerlos?

En Espana, la proteccion de datos personales es un Derecho Fundamental® . Se regula
en el Articulo 18.4 de la Constitucion Espanola: “La ley limitard el uso de la informatica
para garantizar el honor y la intimidad personal y familiar de los ciudadanos y el pleno
ejercicio de sus derechos”.

A nivel europeo, el articulo 8.1, de la Carta de los Derechos Fundamentales de la Unidn
Europea y el articulo 16.1 del Tratado de Funcionamiento de la Union Europea
establecen que toda persona tiene derecho a la proteccion de los datos de caracter
personal que le conciernan.

¢Por qué es importante?

Porgue reconoce a cada persona la facultad de controlar sus datos y la capacidad de
disponer y decidir sobre ellos.

*Los Derechos Fundamentales son todos aquellos derechos atribuibles a todas las personas sin
excepcion, y que se consideran como un listado de reglas basicas y preeminentes en el
ordenamiento juridico. Estos son notoriamente diferentes al resto de derechos porque son
inalienables (se adquieren desde el nacimiento) y no pueden ser objeto de transaccion o
intercambio en el contrato de trabajo, aungue pueden sufrir alguna modulacién por lo que el
trabajador esta subordinado y tiene dependencia del empresario.
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Marco normativo

* Europa: Nos encontramaos,
principalmente, con el Reglamento
General de Proteccion de Datos
(RGPD):

o Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo
de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en
lo que respecta al tratamiento de
datos personalesy a la libre
circulacion de estos datos.

+ Espana: Se destaca, entre otros, la Ley
Organica de Proteccion de Datos y
Garantia de los Derechos Digitales.
(LOPDGDD):

o Ley Organica 3/2018, de 5 de
diciembre, de Proteccion de Datos
Personales y Garantia de los
Derechos Digitales.

El objetivo de ambas leyes es dar un
mayor control a los ciudadanos sobre su
informacidén privada en un mundo con
cada vez mas dependencia a los teléfonos
inteligentes, a las redes sociales, a la
banca por internet, al internet de las
cosas, al big data y a las transferencias
globales.

Tienen por objeto garantizar y proteger,
en lo que concierne al tratamiento de los
datos personales, las libertades publicas y
los derechos fundamentales de las
personas fisicas, y especialmente de su
honor e intimidad personal y familiar.

También son de aplicacion a los datos de
caracter personal registrados en soporte
fisico, que los haga susceptibles de
tratamiento, y a toda modalidad de uso
posterior de estos datos por los sectores
publicoy privado.

Definiciones basicas

Interesado

Persona fisica identificada o identificable
cuyos datos personales se tratan.

Datos especialmente protegidos o datos
sensibles

Algunos de los datos personales son
especialmente sensibles por revelar
circunstancias o informacion de las
personas sobre su esfera mas intima y
personal. Requieren que se les preste una
especial atenciéon y se adopten las
medidas técnicas y organizativas
necesarias para evitar que su tratamiento
origine lesiones en los derechos y
libertades de los titulares de los datos. Son
aquellos relacionados con la ideologia,
religion, afiliacion sindical, creencias,
salud, origen racial o étnico, vida sexual,
datos genéticos y biométricos.

Tratamiento de datos

En la practica, cualquier actividad en la
gue estén presentes datos de caracter
personal constituira un tratamiento de
datos, ya se realice de manera manual o
automatizada, total o parcialmente, como
la recogida, registro, organizacion,
estructuracion, conservacion, adaptacion
o modificacion, extraccion, consulta,
utilizacion, comunicacion por transmision,
difusién o cualquier otra forma de
habilitacion de acceso, cotejo o
interconexion, limitacion, supresion o
destruccion.
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Definiciones basicas

Tratamiento de datos (cont))

Trato datos personales continuamente en
mi trabajo diario. Cuando:

* Recojo datos de las personas usuarias
de servicios.

» Gestiono datos de personal (ndminas,
contratos, formacion).

» Utilizo datos de personas de contacto
(clientes, potenciales clientes, personal,
proveedores, etc.).Facilito datos de las
personas socias de mi entidad a
terceros.

Delegado de Proteccion de Datos (DPD o
DPO)

El Delegado de Proteccion de Datos es
una figura clave en el modelo de su
cumplimiento dentro de una empresa.
Debe ser una persona conocedora del
derecho vy la practica en materia de
proteccion de datos.

Entre sus funciones se destacan la de
informar y asesorar al responsable o al
encargado del tratamiento (figuras que
veremos a continuacion) de las
obligaciones que establece el RGPD y
supervisar su cumplimiento, que ejerce
de manera independiente. También es el
punto de contacto con la AEPD.

The Bridge cuenta con un DPO,
disponible ante cualquier duda o consulta
relacionada con esta materia a través del
siguiente correo electrénico:
dpo@thebridgeschool.es

Responsable del tratamiento

El responsable del tratamiento es la
persona fisica o juridica, publica o privada,
gue se beneficia, necesita o decide sobre
la finalidad, contenido y uso del mismo,
directamente o porque asi le viene
impuesto por una norma legal.

Cada entidad (empresa, asociacion,
fundacion, etc.) es responsable de los
tratamientos de datos sobre los que
decide. En este caso, The Bridge es
responsable de los datos sobre los que
decide como y para qué se lleva a cabo
ese tratamiento.

* Un centro educativo es responsable de
los datos de su alumnado.

* Una peluqgueria es responsable de los
datos de las personas que asisten.

* Una entidad o empresa es responsable
de los datos de su personal.

Encargado del tratamiento

El encargado del tratamiento es la
persona fisica o juridica, autoridad,
servicio u otro organismo que trate
datos personales por cuenta del
responsable del tratamiento.

En determinados casos, las escuelas
para cumplir sus funciones necesitan
contar con la colaboracion de otras
personas o entidades que no forman
parte de su organizacion, por ejemplo,
empresas que realizan las nominas, el
pago de impuestos, el servicio de
limpieza, o todas aquellas actividades
externalizadas.
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Definiciones basicas

Encargado del tratamiento (cont.)

Estas personas y entidades para prestar
sus servicios también pueden tratar datos
de caracter personal, por encargo del
responsable del tratamiento, es decir, por
parte de The Bridge en este caso. Las
empresas que realizan este tipo de
servicios tienen, en relacion con el
tratamiento de datos personales que
realizan, la consideracion de encargados
de tratamiento.

Es obligatorio que el tratamiento de datos
que implica la prestacion del servicio se
rija por un contrato que deberd incluir las
garantias adecuadas:

* Seguir instrucciones del responsable:
tratamiento y comunicaciones.

» Personas con acceso a datos:
formacién y compromisos de
confidencialidad

* Medidas de seguridad: en funcién de la
evaluacion de riesgos

* Subcontratacion. Se permiten
subencargados, con autorizacion.

« Destino de los datos, al finalizar la
prestacion: supresion o devolucion.

» Colaboracion en el cumplimiento de
las obligaciones del responsable:

o Informacién, Consentimiento,
Notificacion de violaciones de
seguridad, Derechos de interesados,
Evaluaciones de Impacto de
Privacidad

o Colaboracion para demostrar el
cumplimiento: en auditorias,
inspecciones

Agencia Espanola de Proteccion de Datos
(AEPD)

La Agencia Espanola de Proteccion de
Datos es la autoridad publica
independiente, con presupuesto propio y
plena autonomia funcional, encargada de
velar por la privacidad y la proteccion de
datos de la ciudadania. Su objetivo es, por
un lado, el de fomentar que las personas
conozcan sus derechos y las posibilidades
que la Agencia les ofrece para ejercerlos y,
por otro, que los sujetos obligados tengan
a su disposicion un instrumento agil que
les facilite el cumplimiento de la
normativa

Cuenta con una sede electrénica y con un
conjunto de guias y publicaciones
orientadas tanto a personas como a
responsables

Derechos de los interesados

La normativa de proteccién de datos
permite que los interesados ejerzan ante
el responsable del tratamiento sus
derechos de acceso, rectificacion,
oposicion, supresion (“‘derecho al olvido”),
limitacion del tratamiento, portabilidad,
de no ser objeto de decisiones
individualizadas y de presentar
reclamaciones ante la Agencia Espanola
de Proteccion de Datos (AEPD).

* Acceso: derecho a dirigirse al
responsable del tratamiento para
conocer si esta tratando o no datos de
caracter personal del interesado y, en el
caso de que se esté realizando dicho
tratamiento, obtener informacion
sobre dicho tratamiento (fines,
categoria de datos, copia de los
mismos, etc.).
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Definiciones basicas

Derechos de los interesados (cont.)

+ Rectificacion: permite al interesado
obtener la rectificacion de datos
personales que sean inexactos sin
dilacion indebida del responsable del
tratamiento.

+ Oposicion: la facultad del interesado de
oponerse a que el responsable realice
un tratamiento de sus datos
personales.

* Supresion: derecho a que el
responsable elimine los datos
personales del interesado. Para ello
tienen que concurrir ciertas
circunstancias, como que los datos ya
NO sean necesarios en relacion con los
fines para los que fueron recogidos, o si
han sido tratados de forma ilicita, entre
otros.

* Limitacion del tratamiento: derecho a
gue el interesado obtenga la limitacion
del tratamiento que el responsable
hace con sus datos.

» Portabilidad: su finalidad es la de
reforzar aln mas el control de los datos
personales del interesado, de forma
gue cuando el tratamiento se efectle
por medios automatizados, reciba sus
datos personales en un formato
estructurado, de uso comun, de lectura
mecanica e interoperable, y pueda
transmitirlo a otro responsable del
tratamiento, siempre que el
tratamiento se legitime en base al
consentimiento o en el marco de la
ejecucion de un contrato..

* No ser objeto de decisiones
individuales automatizadas: pretende
garantizar que el interesado no sea
objeto de una decision basada
dnicamente en el tratamiento de sus
datos, incluida la elaboracion de
perfiles, que produzca efectos juridicos
sobre el interesado o le afecte
significativamente de forma similar.

e Informacioén: derecho del interesado a
ser informado, por el responsable del
tratamiento, sobre los datos personales
que estad recabando.

* Presentar reclamaciones ante la AEPD:
cualquier interesado que tenga
pruebas o indicios de un
incumplimiento o infraccion de la
normativa de protecciéon de datos que
afecte al tratamiento de sus datos
personales, puede presentar una
reclamacion ante la Agencia aportando
dichos documentos..

Cookies

Una cookie es fragmento de coédigo que
se instalan en tu ordenador cuando visitas
una pagina web. Da igual si estas
entrando a la web desde el ordenador o
desde el movil, siempre se solicitara el
almacenamiento de la cookie. Como
normal general, en cumplimiento del
RGPD. cuando accedes a una pagina web
ésta te solicitara la utilizacion de cookies
porgue estan obligadas a avisarte y a
preguntarte cuales quieres instalar.
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Definiciones basicas

Cookies (cont))

Las cookies suelen utilizarse
principalmente para dos finalidades
principales: recordar accesos y conocer
habitos de navegacion. Las cookies hacen
gue las paginas web puedan identificar tu
ordenador, y por lo tanto, si vuelves a
entrar en ellas podran recordar quién eres
Yy qué has hecho antes dentro de las
mismas.

Existen diferentes tipos de cookies
dependiendo de los fines para los que se
utilicen, como por ejemplo: cookies
técnicas, de funcionalidad, de seguridad,
analiticas, de publicidad, de
personalizacion, de analisis, de
complementos, de reproductor
multimedia, etc.

Infracciones y sanciones

El RGPD establece una serie de sanciones
por el incumplimiento de sus
disposiciones con multas de hasta 10
millones de euros (o el 2% de la
facturacion anual global del ejercicio
anterior, aplicando la cuantia que resulte
mas alta), o en caso de infracciones muy
graves, con multas de hasta 20 millones
de euros (0 el 4% de la facturacion anual
global del ejercicio anterior, aplicando la
cuantia que resulte mas alta).

Por su parte, la LOPDGDD clasifica las
infracciones en leves, graves y muy
graves, cada una de ellas con su
correspondiente sancion..

Se consideran infracciones leves, entre
otras, no atender las solicitudes de
ejercicio de los derechos de los
interesados (recordemos: derechos de
acceso,

rectificacion, oposicion, supresion
(“derecho al olvido"), limitacion del
tratamiento, portabilidad y de no ser
objeto de decisiones individualizadas);
incumplir la obligacion del encargado de
tratamiento de informar al responsable
sobre un posible infraccion por incumplir
con el RGPD; notificar de forma
incompleta, tardia o defectuosa a la AEPD
sobre la informacién relacionada con una
violacion de seguridad de datos
personales, etc.

Multas: multas de hasta 40.000 €.

Se consideran infracciones graves, entre
otras, tratar datos de menores de edad sin
su consentimiento (cuando tenga
capacidad para ello), o el de sus padres o
tutores; o la falta de adopcién de las
medidas técnicas y organizativas
apropiadas para garantizar que, por
defecto, solo se trataran los datos
personales necesarios para cada uno de
los fines especificos del tratamiento.

Multas : entre 40.001y 300.000 €.

Se consideran infracciones muy graves,
entre otras, vulnerar los principios y
garantias relativos al tratamiento, por
ejemplo, no tratar los datos de manera
licita, leal y transparente en relacion con
el interesado; utilizar os datos para una
finalidad que no sea compatible con la
aqguella para la cual fueron recogidos,; la o
mision del deber de informar al afectado
acerca del tratamiento de sus datos
personales; o la vulneracion del deber de
confidencialidad.

Multas: mas de 300.001 €.
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A continuacion, vamos a realizar un ejercicio practico. Quiero que cada uno de nosotros
pensemos en un dia corriente de nuestras vidas, desde que nos levantamos hasta que
nos acostamos. Con esto, vamos a ver la relacion de nuestras actividades cotidianas con
la proteccion de datos.

Analizamos una jornada por horas:

7:30 8:00 815 8:25 10:30 14:00 17:30
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7:30:

Me despierto, me duchoy me tomo el café. Abro el movil, reviso Whatsapp y
alguna red social: Instagram, Facebook...

Meta, el conglomerado de empresasalque |z

Proteccién de Datos multa a

pertenecen las aplicaciones anteriores, recoge de Google con 10 millones de euros
. por vulnerar el derecho al
todas ellas una gran cantidad de datos personales, olvido

reconocimiento facial, nuestros contactos en la S e o gt oo
agenda, nuestra geolocalizacion, acceden a
nuestro listado de llamadasy mensajes, etc. Lo
gue entra en este universo No se borra y se vende
a otras empresas, a pesar de las sanciones que a
dicha empresa se le puedan imponer.

Sien el ambito profesional nos exponemos ante
este escenario y utilizamos aplicaciones como
Whatsapp, por ejemplo, para enviar o recibir
documentos de trabajo, éste, asi como los datos sz ]

. o J Multa de 225 millones a WhatsApp por no
gue contiene, automaticamente acabara expuesto | informar a sus usuarios de como compartia los

) " F Kk
a la empresa anterior. datos con Faceboo

La autoridad de proteccién de datos de Irlanda quintuplicé la sancién propuesta
inicialmente, tras la presién de varios paises europeos

Por ello, no es recomendable utilizar este tipo de
herramientas para enviar informacion
confidencial. No obstante, en ocasiones puntuales,
en las que no se traten datos confidenciales, su
uso esta permitido, por ejemplo, si se establece
como canal para hablar con alumnos sobre un
cambio de horario o para responder alguna duda,
etc.

RAFA DE MIGUEL
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7:30 8:00 815 8:25 10:30 14:00 17:30
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8:00:

Salgo de micasay en el portal nos encontramos con un cartel en la puerta que
Nos avisa de que una camara de seguridad esta grabando todas nuestras
entradasy salidas.

Aqui también se estan exponiendo nuestros datos. Nuestra imagen, en la
medida en la que nos identifique, constituye un dato de caracter personal que
puede ser objeto de tratamiento para diversas finalidades. En este caso, se
utiliza la camara para garantizar la seguridad de los vecinos, los bienesy las
instalaciones de nuestro edificio.

En el ambito laboral, si uno de los profesores decide grabar la clase, ya sea
presencial o via online con la camara, las imagenes solo podran ser accesibles
para las personas involucradas en la actividad, los profesores, los alumnos o sus
padres o tutores en caso de menores de edad. Estas imagenes no se pueden
colgar en internet, salvo que todas las personas que aparecen en ellas nos den
su consentimiento expreso para utilizarlo con esa finalidad. En caso de
incumplimiento de esta premisa la empresa, como responsable del tratamiento,
podra ser denunciaday sancionada.
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7:30 8:00 815 8:25 10:30 14:00 17:30
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8:15:

Tengo una reunion a las 830 y no me da tiempo a coger el metro y llegar a
tiempo a la oficina. Abro mi teléfono y entre mis aplicaciones encuentro diversas
formas de dirigirme al trabajo: Uber, Cabify, Car2go, eCooltra, etc.

Todas estas aplicaciones recogen, entre otros, nuestros datos de geolocalizacion,
es decir, conocen nuestra posicion geografica, las zonas en las que nos
mMmovemos, nuestros horarios, etc. Este tipo de empresas, pueden aprovechar
esta informacion para enviarnos ofertas comerciales segun nuestro lugar de
residencia o, entre otros, para revender nuestras rutas, costumbres, etc. a otras
empresas terceras que nos envien publicidad directa 1tol.

8:25:

Llego a tiempo a la nueva oficina que acaba de alquilar la empresa. Para poder
acceder a nuestro moédulo, se solicita a la entrada nuestra huella dactilar.

En este caso, son mis datos biométricos (datos sensibles) los que se estan
recabando. Los datos biométricos son aquellos relativos a las caracteristicas
Unicas del ser humano, que faciliten y garanticen la identificacion de una
persona. Son datos biométricos: las huellas dactilares, los patrones faciales, la
retina, nuestra voz, el ADN, etc.
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10:30:

Termino mis reunionesy abro el correo. Empiezo a contestar a varios clientes /
alumnosy decido convocar una reunion con varios de ellos para tratar un
asunto importante.

En este caso, soy yo el que estoy manejando datos personales de terceros, en
concreto los correos electronicos. Para no tener ningun problema, y proteger los
datos de mis clientes / alumnos, decido poner todos los correos electronicos en
CCO, para preservar su identidad.

Asimismo, hay que resefar la importancia de que, en ningdn caso, se
recomienda el uso del correo personal para asuntos laborales, ya que no
siempre estan sujetos a las medidas de seguridad oportunas.

Tampoco es recomendable utilizar redes o internet de Wifi publico, en general,y
mucho menos en el ambito laboral, porgue podemos sufrir importantes robos
de datos.

Por dltimo, recalcar la importancia de reconocer aquellos correos maliciosos o
estafasy no abrir nunca los archivos adjuntos que en ellos puedan aparecer. En
caso de que recibas un correo de una cuenta desconocida, comprueba con
precaucion algun detalle que una entidad oficial nunca vaya a utilizar.

Sin titulo - Mensaje (HTML)

Archivo Mensaje Insertar Opciones Formato de texto Revisar Ayuda Acrob

i N K S £+ A~ iZ. =
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14:00:

Continuo mi jornaday ya es la hora de comer. Con las prisas se me olvidd
preparar comida para traer a la oficina y algunos compaferos decidimos salir a
almorzar. Para agilizar el tiempo de espera en el restaurante, hemos decidido
reservar a traves de su web, aceptando su politica de cookies e indicando
nuestro correo electronico y nuestro numero de teléfono.

Algunos restaurantes, especialmente las cadenas grandes de restauracion
utilizan nuestros datos para conocer nuestros gustos, nuestros
comportamientos, preferencias, habitos, etc.

¢ Os ha pasado alguna vez que el dia o la hora en los que habitualmente no
tienes ganas de preparar la cena, te empiezan a aparecer anuncios de comida
rapida en paginas web en tu maovil o en tus redes sociales?

En mi caso la respuesta es si.

5

NO HAY NADA}
QUE DEMAS
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Una vez terminada mi jornada laboral, me acerco a un gimnasio cercano, quiero
empezar a adquirir habitos saludablesy voy a empezar por hacer deporte. Para
poder registrarme, ademas de solicitar mi cuenta bancaria, me solicitan una
serie de datos personales, algunos de ellos relacionados con mi estado de salud,
con mis gustos y mi alimentacion para poder prepararme unos ejercicios y una
dieta acorde a mis necesidades. Les informo de que recientemente tuve una
lesion en la rodilla y de que soy una persona alérgica a los frutos secos.

17:30:

Este tipo de informacion, relacionada con la salud, se trata de un dato sensible
especialmente protegido por el RGPD y por la LOPDGG.

¢ Considerais que el gimnasio al que me he apuntado cumple con la normativay
protege mis datos sensibles/especialmente protegidos? Si, porque ademas de
haber solicitado mi consentimiento expreso, el gimnasio cuenta con mayores
medidas de seguridad para evitar pérdidas, alteraciones o accesos Nno
autorizados en relacion con estos datos sensibles,
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Vuelta a casa:

Después del gimnasio, vuelvo a casa con mucho cansancio. Me siento en el sofa
y me pongo una serie en mi plataforma favorita. Como no, otra vez se estan
tratando mis datos personales, los cuales me solicitan para registrarmey
acceder a las aplicaciones. Entro en la web de mi supermercado de confianzay
hago un pedido de comida sana para cumplir con la nueva dieta, nuevamente
estan tratando mis datos personales. Cenoy me voy a la cama, no sin antes
revisar varias aplicaciones de mi maovil.

Conclusiones

* La proteccion de datos esta presente en la gran mayoria de nuestras acciones
cotidianas, es una materia muy importante.

* Necesidad de regulacion especial.

+ Como posibles interesados debemos ser conscientes de nuestros derechos y
gjercitarlos.

+ Necesidad de cumplimiento por parte de las empresas y de adquirir buenas
practicas en la materia.

+ Debemos tener precaucion con aplicaciones gratuitas, especialmente en el
ambito laboral.




La Proteccion de Datos en nuestro dia a dia

Consejos

A continuacion, se enumeran una serie de consejos para evitar la publicidad no
deseada:

* Inscribe tus datos en la Lista Robinson, un fichero de exclusion publicitaria.

« Utiliza las formulas que ofrecen las empresas para rechaza el uso de datos con
fines publicitarios.

» Evitadar tu consentimiento para que te envien publicidad.
* Retira tu consentimiento.
* Ejerce tus derechos de oposicion y supresion.

+ Considera la mediacion de AUTOCONTROL.

* Reclama ante la AEPD.



https://www.listarobinson.es/
https://www.autocontrol.es/
https://www.aepd.es/es

Buenas practicas

Por ultimo, se detallan una serie de buenas practicas a cumplir por el personal
de The Bridge:

1. Deber de secreto profesional y la confidencialidad respecto al uso, acceso o
tratamiento de datos de los ficheros de la organizacion, incluso después de
finalizada la relacion laboral y/o mercantil con la organizacion. Puede ser
considerada como una falta grave o muy grave.

2. Conocery respetar las medidas de seguridad, y en especial, los derechos de
acceso y limites respecto del uso de datos de caracter personal y respetar lo
dispuesto en las politicas internas en la materia: Politica Interna de Datos
Personales y Politica de Brechas de Seguridad, Politica de Derechos
ARCOPS.

3. Poner, inmediatamente, en conocimiento del DPO dpo@thebridgeschool.es
cualquier recepcion de solicitud de ejercicio de derecho ARCOPS. Asimismo,
colaborar con el DPO, enviandole toda la documentacion de la que dispongo
y poniéndole en contacto con otras areas que hayan podido tener acceso a
los datos personales del interesado.

4. Ser responsable del puesto de trabajo asignado, respetando las medidas
establecidas para impedir que personas no autorizadas accedan a datos de
caracter personal. Crear contrasefnas robustasy no compartirlas con ningun
companero, ni nadie externo a la organizacion.

5. Enelusodeimpresoras asegurarse de que no guedan documentos
impresos, retirando los documentos a medida que vayan saliendo. Llevar a
cabo una politica de mesas limpias y custodia de armarios.

6. No cambiar la configuracion de la conexion de los puestos de trabajo a redes
o sistemas exteriores, salvo cuando esté autorizado expresamente.

7. No extraer informacion en ningun tipo de soporte sin autorizacion. Prohibido
guardar copias sin autorizacion. Para el trabajo fuera del centro, no copiar ni
transportar informacion de los sistemas centrales ni documentacion en
papel sin la correspondiente autorizacion.

8. Mientras los documentos no se encuentren archivados en los dispositivos de
almacenamiento establecidos por la empresa, el responsable que se
encuentre al cargo de los mismos, debera custodiar e impedir en todo
momento el acceso a personas No autorizadas.



mailto:dpo@thebridgeschool.es

Buenas practicas

10.

11.

12.

13.

14.

15.

Para agquellos datos que deban ser transportados (ya sea fisicamente o a
través de redes publicas) activar la proteccion necesaria para evitar accesos
Nno autorizados, utilizando contenedores adecuados, cifrado de los
dispositivos, o utilizacion de canales de comunicacion seguros.

Cuando se reciclen medios que sean reutilizables (digitales o papel), deberan
ser borrados fisicamente antes de su reutilizacion, para que los datos que
contenian no sean visibles ni recuperables. Aquellos que no tengan que ser
reutilizados deben ser destruidos de forma segura.

No se permite instalar programas informaticos sin autorizacion previa. Y en
Nningun caso, programas sin la debida licencia.

Es obligatorio comunicar las incidencias o anomalias de las que tenga
conocimiento que afecten o puedan afectar a los datos o actividades de
tratamiento de la empresa. El conocimiento y la no notificacion de una
incidencia por parte de un usuario sera considerada como una falta grave
contra la seguridad de la empresa.

Limitar el uso de los sistemas de comunicacion (e-mail, teléfonos
inteligentes, tabletas, etc.) al desarrollo de las funciones estrictamente
asignadas al puesto de trabajo. Los activos y medios que pone la
organizacion a disposicion de los empleados (ordenadores, aplicaciones,
correo, internet, etc.) son para uso profesional y deberan usarse de forma
adecuaday para los fines profesionales requeridas.

No abrir archivos adjuntos de los mensajes de correo electronico de origen
desconocido, y evitar la descarga de archivos e instalacion autoejecutables
de programas de Internet, sin las suficientes garantias de seguridad sobre su
origen e integridad.

Facilitar y canalizar el ejercicio de los derechos de los interesados. Por ello se
informara inmediatamente a un responsable y se facilitara y recogera
siempre la solicitud escrita, identificando mediante DNI al interesado.




iMuchas
gracias!




He leidoy comprendido lo dispuesto en esta formacion en
materia de proteccion de datos personales,
comprometiendome a la aplicacion de lo dispuesto en la
misma, dentro de mi ambito laboral, en The Bridge School.

Nombre y apellidos:

Correo electronico:

Firma:
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